Wohin wollen Sie gehen?

Die IT fur lhre Zukunft.



Wer sind wir?

GreenlT

christmann informationstechnik Best Practice Award
+ medien GmbH & Co. KG

2005: Grundung

INNOVATIONSPREIS-IT

BEST OF 2016

2014: Grundung der Regio-Cloud GmbH (100 % Tochter)

LAt
““mittelstand

DMs

2019: MittelgroBe Firma mit Kunden und Partnern
aus Mittelstand, Industrie und Forschung, 50 Mitarbeiter

2016|2017

Firmenmotto: Die IT fur Ihre Zukunft

Forschung und Entwicklung, Beratung, Projekt-
Realisierung und Service
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Forschung

Cloud

Digitalisierung

Team of teams

Mittelstand

Schulen

Industrie
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1. Platz Deutscher Rechenzentrumspreis 2018

DEUTSCHER
RECHENZENTRUMSPREIS

Preisverleihung in Darmstadt G CHRISTMANN
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Professionelles WLAN

Kliniken

Eventhallen
Industriehallen
Offentliches WLAN
Rathaus
Dorfgemeinschaftshauser
Autohduser

Arztpraxen
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WLAN
in der Schule
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WLAN in der Schule

Was sind lhre Anforderungen?
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Aerohive.

NETWORKS

Intelligente WLAN-LOsungen



1TMbps 2003  802.11a/g 54Mbps

2008  802.11n

-
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Im Jahr 2003 haben wir den WLAN
Controller ausschlieBlich aus
Kostengrinden erfunden. Hatten

Die Gesc hic h Te wir bereits damals die Processing

Power in die APs gesteckt, waren

d es W I_A N diese ganz einfach viel zu

kostenintensiv gewesen.

Today 802.111ac 1.3Gbps

1999  802.11b

Ende 2019: ax mit 2 GBit/s - Bob O'Hara - Erfinder des WLAN Controllers , ,



Digitalpakt Niedersachsen

Anforderungen an das drahtlose Netz (WLAN)

Standard fur Accesspoints IEEE 802.11ac
Mehrantennensystem: 3x3 MIMO / MU-MIMO / Beamforming
Dualband / Band Steering

Gbit-Uplink

Seamless Roaming IEEE

Grole Systeme (zentrales Management)

Nutzungsdichte

PoE-Architektur
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MIMO

Multiple Input Multiple Output
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MU-MIMO

Multi-User-MIMO
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Beamforming

OHNE BEAMFORMING MIT BEAMFORMING

—_
-




Uber den Standard hinaus

Multiple SSIDs

Firewall im Accesspoint
Load-Balancing
Schwarm-Intelligenz
Selbstheilung

Effiziente Datenhaltung

Flexible Erweiterung
Umfangreiches Monitoring
Erweiterte Anmeldeverfahren mit PPSK
WLAN-Profile fur Nutzergruppen
Vereinfachtes BYOD
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Multiple SSIDs

Schule-Public: Externe Gerate (BYOD)

Schule-Gast: Externe Gerate - Gaste




Firewall im Accesspoint

Jeder Accesspoint hat eine eigene Firewall

Zentrale Verwaltung Gber den Hivemanager

Unerwiinschter Traffic wird direkt an der Grenze des WLANs abgewehrt
Peer to peer kann unterbunden werden



Load-Balancing




Avutomatisches Personalisierter Applikations
Deployment riff Platiform

Verteilte Architektur



Die MACHT des

Selbstheillung




Effiziente
Datenhaltung

. AP mit verbundenem Client

. APs in Roaming Reichweite

. APs mit geléschten Client Informationen



Flexibel















Client Monitor

Start/Stop Client MAC Address Recent Event of Interest Filter Probe

SIFREUAPO1 IP 192.168.100.240 assigned for station

Status/Log Messages

Order g eniries by | Log Message Time 4 Level Datail 3 Line 500 ¢ [l ==

DETAIL (46)RADIUS: SSL negotiation is finished successfully
DETAIL (47)Receive message from RADIUS Server: code=11 (Access-Challenge) identifier=216 length=1
DETAIL (48)Send message to RADIUS Server(192.168.10.11): code=1 (Access-Request) identifier=217 le¢
DETAIL (49)RADIUS: PEAP inner tunneled conversion
DETAIL (50)Receive message from RADIUS Server: code=11 (Access-Challenge) identifier=217 length=21
DETAIL 1)Send message to RADIUS Server(192.168.10.11): code=l (Access-Request) identifier=218 Lt
DETAIL RADIUS: PEAP inner tunneled conversion
Receive message from RADIUS Server: code=11 (Access-Challenge) identifier=218 length=2:
Send message to RADIUS Server(152.168.10.11): code=1 (Access-Request) identifier=219 le
RADIUS: PEAP tunneled authentication was successful
Receive message from RADIUS Server: code=11 (Access-Challenge) identifier=219 length=1'
Send message to RADIUS Server(192.168.10.11): code=1 (Access-Request) identifier=220 L
RADIUS: accepted user 'juliasimon' through the NAS at 127.0.0.1.
(59)Receive message from RADIUS Server: code=2 |( pt) identifi leng 7o
(60)Sending 1/4 msg of 4-Way Handshake (at if=wifil.l)
(61)Received 2/4 msg of 4-Way Handshake (at if=wifil.l)

sending 3/4 msg of 4-Way Handshake (at if=wifil.l)
Received 4/4 msg of 4-Way Bandshake (at if=wifil.1)
PTK is set (at if=wifil.l)
5)Authentication is 1
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ly fini (at if=wifil.1)

station sent out DHCP REQUEST message

DHCP server sent out DHCP ACKNOWLEDGE message to station

DHCP session completed for station
T statio

(at if=wifil.l)

thenticat is
IP 192.168.100.240 assigned for station




VLAN Probe - SIFREUAPO1

o | ser |

VLAN Range * 100 to 100 (1-4094)
Probe Retries (1-10)

Timeout (1-60 seconds)

VLAN Probe Results

VLAN ID Available Subnet

100 Yes 192.168.100.0/24
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Gast  Mitarbeiter BYOD Dinge




SchlUssel: SchlUssel:

SchlUssel: 12345678 12345678
12345678

Person Person
Person

Unbekannt
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12345678

Person
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WLAN Zugrifssverfahren

PRE-SHARED KEY

IDEAL FUR: THE HOME

GENERISCHER KEY FUR ALLE GERATE

IDENTITATEN UNBEKANNT
GLEICHE REGELN FUR ALLE

PRIVATE PRE-SHARED KEY

IDEAL FUR: BYOD, GAST, IOT

L O

KEY 1 KEY KEY 3
DAVE PHILIPS
MARKETING GASTT  GLUHBIRNE
FIRMEN 10T

GERAT GERAT

802.1X

RADIUS SERVER,
PKI, & E
DIRECTORY &=

8
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ZERT 1 ZERT NICH[
DAVE UNTERSTUTZT
MARKETING FINANCE
FIRMEN
GERAT



Richtlinien
gefrieben

Top 10 Applications by Usage - Summary

()

Report Period: Dec 30, 2014, 12:00AM - Jan 6, 2015, 12:00AM

Usage (GB)

BYOD Policy

Begrenztes VLAN
Limitierte APPs

S Mitarbeiter Policy
Mitarbeiter VLAN

Priorisierte Apps

Pl GASTE Policy
24HR 24 Nur Géaste VLAN

kein Neftflix oder
BitTorrent

loT Policy
TMbps max

Mon-Fr 9:00-1

Peripherie VLAN

Limitierter Serverzugang

2Mbps pro Sensor

24HR Zugang




Automatisches Deployment
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MAC Address

00:00:00:00:02:60
<. b } 00:00:CD:37:08:3F
00:04:5A'5E°6F:D3
00:06:5B:23:0F:TE
00:06:5B:79:2A°'TE
00:06:5B:B2:65:91

BYOD @‘

veremfdch’r
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Fahrplan WLAN

Entscheidung Abdeckung — Klassenraum oder Flache
Ggf. Ausleuchtung

Festlegung Konfiguration

Budget-Angebot WLAN + Switches

Klarung Verkabelung — minimal invasiv oder grundlegend
Budget-Angebot Verkabelung

N o ok o=

Realisierung



WLAN-Beispiele Schulen

Gymnasium Humboldtschule, Hannover Georg-Sonnin-Schule Lineburg

Fritz Reuter Gymnasium, Dannenberg Ganztagsschule Nord, Hildesheim
Nicolas Born Schule, Dannenberg Grundschule St. Martinus Hildesheim
IGS Lengede Grundschule Welfenplatz Hannover
Multimedia BBS, Hannover Grundschule Burgschule Peine
BBS-ME, Hannover Grundschule Rosenthal Peine
Friedrich-List-Schule, Hildesheim Scharnhorstgymnasium Hildesheim

BBS Helmstedt Realschule Himmelsthar

BBS 1, Lineburg Robert-Bosch-Gesamtschule Hildesheim

Georg-von-Langen-Schule, Holzminden BBS Peine



Danke flir lhre Aufmerksamkeit

christmann informationstechnik + medien GmbH & Co. KG
05172 9876-0
wolfgang.christmann@christmann.info
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